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Introducao’

Tarcizio Silva e Fernanda dos Santos Rodrigues Silva

O reconhecimento da possibilidade de incorporagao de discriminagao racial em
tecnologias e instituicdes do campo da inteligéncia artificial pode ser um considerado
um fato no Brasil, devido a casos emblematicos, literatura cientifica e atividades da
sociedade civil sobre o tema. Quanto a casos emblematicos, a imprensa pode registrar
danos ligados a tecnologias como reconhecimento facial no espaco publico,” moderacgao
de conteudo organico em plataformas digitais,® moderagao por visdo computacional de
conteudo publicitario, precarizagao racializada de trabalhadores de plataforma,* entre
outros.®

A terminologia ligada a racismo algoritmico e vieses discriminatoérios no pais ja é
corrente. Levantamentos bibliograficos indicam producgao local que abordam os modos
pelos quais a tecnologia digital emergente pode incorporar mecanismos subjetivos e
estruturais de discriminagao racial, de género e outras.® A concepgao politica do termo
“racismo algoritmico” tem sido levantada por autores que observam como os impactos
discriminatérios da I.A. podem intensificar a opressao racial e reprodugéo da supremacia
branca’ e como tal arranjo se concretiza no contexto sociotécnico através dos vieses
algoritmicos.? Tal substituicao de processos complexos de deliberagao sobre individuos
e situacodes, pelos algoritmos, é rechagada por juristas que identificam seu potencial
discriminatorio.®

Em relagédo a produgao da sociedade civil engajada, o reconhecimento da relagao entre
1 Introducgédo escrita por Tarcizio Silva (Mozilla/ABONG) e Fernanda dos Santos Rodrigues Silva (IRIS).
2 RIBEIRO, Gustavo; SCALZARETTO, Natdlia. How Brazil uses facial recognition to make arrests. The

Brazilian Report, 29 Nov. 2019. Available at

3 INTERVOZES. Conselho Nacional de Direitos Humanos solicita explicagdes ao Instagram sobre retirada de
contetdos. Aug 4 2021. Available at

4 JORNAL DO BRASIL. Violéncia contra entregadores tem heranga escravista, diz pesquisador. 07
Mar. 2024. Available at

5 A digital repository on algorithmic racism includes Brazilian cases -

6 SIMOES-GOMES, Leticia; ROBERTO, Enrico, MENDONGCA, Jénatas. Viés algoritmico—um balango
provisério. Estudos de Sociologia, v. 25, n. 48, 2020.

7 SILVA, Tarcizio. Racismo algoritmico: inteligéncia artificial e discriminagéo nas redes digitais. Edigdes
Sesc SP, 2022.

8 KREMER, Bianca. Racismo Algoritmico. Rio de Janeiro: CESeC, 2023.

9 MOREIRA, Adilson José. Tratado de direito antidiscriminatorio. Editora Contracorrente, 2020.


https://brazilian.report/tech/2019/11/29/tech-roundup-brazil-facial-recognition-make-arrests
https://brazilian.report/tech/2019/11/29/tech-roundup-brazil-facial-recognition-make-arrests
https://intervozes.org.br/conselho-nacional-de-direitos-humanos-solicita-explicacoes-ao-instagram-sobre-retirada-de-conteudos/
https://intervozes.org.br/conselho-nacional-de-direitos-humanos-solicita-explicacoes-ao-instagram-sobre-retirada-de-conteudos/
https://www.jb.com.br/brasil/direitos-humanos/2024/03/1049021-violencia-contra-entregadores-tem-heranca-escravista-diz-pesquisador.html
https://www.jb.com.br/brasil/direitos-humanos/2024/03/1049021-violencia-contra-entregadores-tem-heranca-escravista-diz-pesquisador.html
https://desvelar.org/casos-de-discriminacao-algoritmica
https://desvelar.org/casos-de-discriminacao-algoritmica

inteligéncia artificial e discriminacgao racial tem sido realizado em diferentes arenas
de incidéncia. O debate em torno da proposicao de projeto de lei para regulagao de
inteligéncia artificial em comissao de juristas € um exemplo eloquente. Estabelecida pelo
Senado em 2022, a comissao foi composta de 18 juristas que nao incluiram nenhuma
pessoa afrodescendente brasileira, ainda que represente a maior fatia da populagao.™
Nao obstante, organiza¢gdes com pautas antidiscriminatérias realizaram propostas sobre
o tema nas audiéncias publicas e contribui¢des escritas. A auséncia de preocupagao de
legisladores com consensos ja constitucionais, como o combate a discriminagao direta e
indireta’ foram registrados por grupos da sociedade civil, que também apontou questdes
como o rechago ao argumento do segredo comercial como evasao a transparéncia e
accountability e a necessidade de tecnologia bottom-up considerando as particularidades
do pais.’ O balango da participagao da sociedade civil na propositura da lei PL 2338/2022
demonstrou que o marco regulatério sobre IA no pais deve explicitar impactos do racismo
€ mecanismos a seu combate.™

Por fim, a producéao de dados e analises sobre racismo e inteligéncia artificial no
Brasil gerou impactos quanto ao Poder Executivo através do registro do problema em
documentos oficiais de planejamento do atual governo. Podemos destacar a Mensagem
Presidencial ao Plano Plurianual (PPA) 2024-2027, que buscou considerar, quanto as
transformagdes tecnoldgicas e de digtalizagao da sociedade e economia, as “questdes
para o acesso dos diferentes segmentos da sociedade a bens e servigos publicos,
ampliando os vieses e as formas de discriminagao embutidos nos algoritmos”;'* a politica
publica Juventude Negra Viva que apresenta propostas de mitigagao ao reconhecer que
a |A pode reproduzir “a cartilha da necropolitica e as amarras colonialistas promovem
a morte fisica e social da populagédo negra”’*; e o documento “Racismo na Internet:
evidéncias para formulagao de politicas digitais”'¢, desenvolvido pelo Ministério da
Igualdade Racial em parceria com a Secretaria de Comunicagao Social da Presidéncia,
que levanta recomendacdes de politicas publicas para combate ao racismo algoritmico,

10 Coalizao Direitos na Rede. Regulagdo de Inteligéncia Artificial: um tema transversal que exige debate
multissetorial e interdisciplinar, disponivel em ,2022.
11 JURISTAS NEGRAS. Contribuicdo ao projeto de Lei 21- A de 2020, disponivel em
,2022.
12 MULHERES NA PRIVACIDADE. Contribuigdo escrita a consulta publica no ambito da CJSUBIA, disponivel em
,2022.
13 SILVA, Fernanda dos Santos Rodrigues. “Nada mais sobre nés sem nés”. Escurecendo o Debate sobre a Regulagdo

de IA no Brasil e Pensando Mecanismos de Combate ao Racismo Algoritmico. Relatério de Pesquisa do Programa Lideres
LACNIC 2.0, 2023.

14 BRASIL. Plano plurianual 2024-2027: mensagem presidencial/Ministério do Planejamento e
Orcamento, Secretaria Nacional de Planejamento. Brasilia: Secretaria Nacional de Planejamento/MPO, 2023,
p. 66.

15 BRASIL. Plano Juventude Negra Viva. 2024. Available at

16 BRASIL. Racismo na Internet: evidéncias para formulagdo de politicas digitais. 2023. Ministério da
Igualdade Racial; Secretaria de Comunicagao Social da Presidéncia, 2023. Available at


https://direitosnarede.org.br/carta-aberta-regulacao-ia/
https://legis.senado.leg.br/comissoes/arquivos?ap=6916&codcol=2504
https://legis.senado.leg.br/comissoes/arquivos?ap=6916&codcol=2504
https://legis.senado.leg.br/comissoes/arquivos?ap=6916&codcol=2504
https://www.gov.br/igualdaderacial/pt-br/assuntos/plano-juventude-negra-viva
https://www.gov.br/igualdaderacial/pt-br/assuntos/plano-juventude-negra-viva
https://www.gov.br/igualdaderacial/pt-br/assuntos/gti-comunicacao-antirracista/biblioteca/RelatrioWebinrioRacismonaInternet.pdf
https://www.gov.br/igualdaderacial/pt-br/assuntos/gti-comunicacao-antirracista/biblioteca/RelatrioWebinrioRacismonaInternet.pdf
https://www.gov.br/igualdaderacial/pt-br/assuntos/gti-comunicacao-antirracista/biblioteca/RelatrioWebinrioRacismonaInternet.pdf
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aumento da diversidade no ecossistema de midia e promogao de midias negras. No
entanto, as contradigdes sdo numerosas quando podemos identificar que o apoio ao
uso das tecnologias de reconhecimento facial em espacgos publicos atravessa diferentes
espectros politicos. Desde partidos e governos que vao da Direita a Esquerda, o discurso
tecnocéntrico e punitivo'” é uma constante que abre espago para uma vigilancia mais
prejudicial.

Dessa forma, este documento foi originalmente concebido para reunir as contribuigées
de especialistas brasileiros para informar o relatorio tematico do Relator Especial em
Formas Contemporaneas de Racismo, ao Conselho de Direitos Humanos sobre IA e
discriminagao racial da Organizagao das Nagoes Unidas (ONU).'® Abaixo, seguem as
consideragdes enviadas para a consulta, a partir da perspectiva do Sul Global dentro dos
seguintes temas: O Papel da Conectividade Significativa: Reflexdo sobre a Relagao entre
Racismo e Divisées Digitais; Crise de Diversidade na Tecnologia; Ameacas a Liberdade
de Expressao: Reflexdo sobre o Impacto da IA em Plataformas de Comunicacgéao e Riscos
a Liberdade de Expresséo; Discurso de Odio; Protecdo de Dados, Inteligéncia Artificial e
Raca; Educacéo e Soberania Digital; Politicas Digitais na Amazénia: Recomendagées dos
Territérios; A ascensado do reconhecimento facial no Brasil, a fase digital da aplicagdo da
lei e a ameacga as comunidades negras (e esforcos para deté-la).

MELOQ, Paulo Victor. “A servigo do punitivismo, do policiamento preditivo e do racismo estrutural”,

Le Monde Diplomatique, 18 mar. 2021. Available at

18

,acesso em 03 mar. 2023.
UNITED NATIONS. Call for input: thematic report on artificial intelligence (Al) and racial discrimination.

Disponivel em:


https://diplomatique.org.br/a-servico-do-punitivismo-do-policiamento-preditivo-e-do-racismo-estrutural/
https://diplomatique.org.br/a-servico-do-punitivismo-do-policiamento-preditivo-e-do-racismo-estrutural/
https://www.ohchr.org/en/calls-for-input/2024/call-input-thematic-report-artificial-intelligence-ai-and-racial
https://www.ohchr.org/en/calls-for-input/2024/call-input-thematic-report-artificial-intelligence-ai-and-racial

O Papel da Conectividade Significativa:

reflexao sobre a relacao entre racismo e
hiatos digitais

Ana Barbara Gomes Pereira

Os ultimos dados censitarios do Brasil demonstram que a nossa populagéo preta e
parda continua representando a maior parte entre aqueles que estdo em situagao de
vulnerabilidade socioeconémica. Ocupam menos postos de liderangas, recebem salarios
mais baixos e sofrem mais com questdes de desemprego ou subutilizagdo?’. Esse
dado, por sua vez, influencia a possibilidade de acesso a bens, servigos, oportunidades
de ascensao social e, evidentemente, no acesso as tecnologias e ao processo de
digitalizagao.

Os dados do acesso a internet no Brasil demonstram como a disponibilidade de internet
de qualidade é algo que esta associado a recortes geograficos, de classe e de raga. As
periferias brasileiras ndo possuem infraestrutura suficiente para oferecer o acesso a
internet e, assim, favorecer a digitalizagao, a inovagao, o acesso ao conhecimento, ao
mercado digital e todas as possibilidades de emancipagao que o acesso as tecnologias
a partir de uma conectividade significativa tém significado. Para citar a sua relagdo com
a insergao no mercado de trabalho, segundo a pesquisa do CETIC que traz indicadores
sobre a qualidade do acesso a internet no Brasil, entre os individuos que acessam a
internet para fins de trabalho e/ou estudos 43% sao brancos e 38% sao negros?'.

A pesquisa realizada pelo Instituto Locomotiva e o IDEC demonstrou que a populagao
brasileira pertencente as classes C, D e E, tém acesso a internet apenas até o dia 23
de cada més. Isso significa uma semana do més privado de servigos e ferramentas
disponibilizadas na internet. A porcentagem de pessoas das classes C, D e E que ficam
com o acesso limitado a aplicativos com zero rating (como whatsapp e facebook) é maior
entre pessoas negras (42%) do que entre pessoas nao negras (38%), fazendo com que
essa populagao sofra mais com a privagao do acesso a internet. Sdo, também, as pessoas
gue mais se privam de utilizar a internet para “economizar” os dados méveis e evitar que
eles se acabem mais rapidamente??.

19 Diretora do Instituto de Referéncia em Internet e Sociedade (IRIS), Mestre em Politica Cientifica e
Tecnoldgica pela Universidade Estadual de Campinas.

20 IBGE. Desigualdades Sociais por Cor ou Raca no Brasil. Estudos e Pesquisas * Informagao Demografi
ca e Socioecondmica + n.48. ibge, 2022. Available at:
Accessed: 28 mar. 2024.

21 , Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagéo
( ), Pesquisa sobre o uso das tecnologias de informagao e comunicagao nos domicilios brasileiros -
TIC Domicilios 2023. Available at: Accessed: 28 mar.
2024.

22 Barreiras e limitagoes no acesso a internet e habitos de uso e navegagao na rede nas classes C, D


https://biblioteca.ibge.gov.br/visualizacao/livros/liv101972_informativo.pdf
https://biblioteca.ibge.gov.br/visualizacao/livros/liv101972_informativo.pdf
http://CGI.br/NIC.br
http://Cetic.br
https://cetic.br/pt/tics/domicilios/2023/individuos/C8/

Essa desigualdade se manifesta, também, de uma perspectiva geografica da
disponibilidade de infraestrutura. A cidade de Sao Paulo possui um dos indices de
conectividade mais desiguais do Estado. O mapa da desigualdade de 2022 apresentou
um indicador em que é considerado a quantidade de antenas/area em km?2 do distrito.
Enquanto em regides nobres, como no bairro do Itaim Bibi, a distribuigdo de infraestrutura
de rede movel chega ao numero 49 por km?, no bairro Marsilac a concentragao é de 0,02
por km?; no bairro mais populoso da zona leste, o indice é de 1,31 por km?2.

Uma pesquisa realizada pelo Instituto Intervozes e o CONAQ demonstrou a precariedade
do acesso a internet e tecnologias nos territorios quilombolas brasileiros. Segundo
a Conag, ha mais de 6.330 territérios quilombolas no estado brasileiro. Na luta por
acesso a direitos da terra e de reconhecimento de suas identidades, ainda se soma a luta
pelo acesso a informagao. Numa realidade onde a disponibilidade de computadores é
praticamente inexistente, 0 acesso a internet é feito majoritariamente através de dados
moveis e compartilhados entre muitas pessoas. Nesse contexto, outras tecnologias
sdo mobilizadas - como radios comunitarias, cartas - mas ndo alcangam a celeridade
necessaria para o acesso a informacgoes e servigos essenciais. No periodo da pandemia,
isso significou um isolamento das medidas de prevencao. Das 29 comunidades
entrevistadas pelo trabalho, 22 ndo receberam orientagdo do poder publico sobre medidas
de protegao contra o coronavirus.

Mesmo as comunidades tradicionais brasileiras que vivem em contexto urbano relatam
um cenadrio de exclusao digital e precariedade no acesso as tecnologias, como é
demonstrado no estudo do Instituto de Referéncia em Internet e Sociedade??*. E usual
que familias compartilhem o mesmo aparelho, dependam da banda larga de vizinhos e
nao consigam acessar a servigos do governo disponibilizados na internet por uma baixa
apropriagao tecnologica. Essas populagdes, por sua vez, tém menos acesso a educagao
e ao letramento digital que favorece a apropriagao tecnoldgica. Isso implica em menor
disponibilidade de acesso arecursos de checagem de informagao e maior exposi¢cao aos
danos da desinformacao - problema que se acirrou consideravelmente com a ascensao
da IA generativa e a sua capacidade de criagdo de imagens e textos?.

e E. IDEC E INSTITUTO LOCOMOTIVA. Novembro 2021; Available at:
. Accessed: 28 mar. 2024.

23 GOMES, Ana Barbara; GERTRUDES, Julia; ROCILLO, Paloma. Conectividade Significativa em
Comunidades Brasileiras. Relatério. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade, 2022.
35 p. Available at:

Accesses: 28 mar. 2024.

24 GOMES, Ana Barbara; GERTRUDES, Julia Maria Caldeira; DA SILVA, Lucas Samuel; SANTAREM, Paulo
Rena da Silva. Apropriagao tecnoloégica no Brasil: uma perspectiva do Sul Global. Belo Horizonte: Instituto de
Referéncia em Internet e Sociedade, 10 de setembro de 2023. Available at:

25 BIRD, Charlotte; UNGLESS, Eddie L.; KASIRZADEH Atoosa. Typology of Risks of Generative Text-to-
Image Models. 8/07/2023. Conference on Al, Ethics, and Society (AIES 2023). Available at:
Accessed: 28 mar. 2024.


https://idec.org.br/sites/default/files/pesquisa_locomotiva_relatorio.pdf
https://idec.org.br/sites/default/files/pesquisa_locomotiva_relatorio.pdf
https://irisbh.com.br/publicacoes/conectividade-significativa-em-comunidades-brasileiras-relatorio-das-entrevistas-com-lideres-comunitarios/
https://irisbh.com.br/publicacoes/conectividade-significativa-em-comunidades-brasileiras-relatorio-das-entrevistas-com-lideres-comunitarios/
https://irisbh.com.br/publicacoes/apropriacao-tecnologica-no-brasil-uma-perspectiva-do-sul-global-sobre-inclusao-digital-e-empoderamento-de-comunidades/
https://irisbh.com.br/publicacoes/apropriacao-tecnologica-no-brasil-uma-perspectiva-do-sul-global-sobre-inclusao-digital-e-empoderamento-de-comunidades/
https://irisbh.com.br/publicacoes/apropriacao-tecnologica-no-brasil-uma-perspectiva-do-sul-global-sobre-inclusao-digital-e-empoderamento-de-comunidades/
https://arxiv.org/abs/2307.05543
https://arxiv.org/abs/2307.05543

Em contexto de extrema desigualdade social, como é o caso brasileiro e de outros paises,
a digitalizagao centrada em espagos de concentragao de poder econémico acaba por
colocar a populagao ou a margem da tecnologia ou como objeto dela. No contexto
de Minas Gerais - Brasil, por exemplo, regido que sofre com a atividade predatéria de
empresas de mineragao, a modernizagao de processos e automatizagao das atividades
e dos riscos ndo acompanha um crescimento com uma preocupa¢ao ambiental e com
a segurancga das populagdes que vivem no entorno. Populagdes estas que, como a
bibliografia socioambiental tém apontado, vém sofrendo um racismo ambiental?é, que
combina a vulnerabilidade socioeconédmica com a exposi¢ao ao risco de vida de habitar
areas sujeitas a desastres ambientais com risco de rompimento de barragens de rejeitos,
por exemplo.

O avanco da inteligéncia artificial e de tecnologias disruptivas ndo podem perder de
vista a forma como as diferentes realidades sociais serao atravessadas por ela. Do
contrdrio, reforgaremos nossas disfungdes sociais que hoje discriminam sujeitos por
cor, classe e etnia de forma institucionalizada. Os avancgos significativos que podem
ser observados com o desenvolvimento de IA no suporte a educagao. Recentemente, a
UNESCO publicou um guia para policy-makers observando as potencialidades e os riscos
dalA na educagao?’, é um material importante e significativo mas, se ndo considerarmos
nossas desigualdades, nem mesmo os avangos poderao ser acessados pela maioria do
mundo.

26 PACHECO, Tania. Racismo Ambiental: expropriagdo do territorio e negagao da cidadania. SRH
(org.). Justica pelas Aguas: enfrentamento ao Racismo Ambiental. Salvador: Superintendéncia de Recursos
Hidricos, 2008.p.11-23. Available at:

Accessed: 28 mar. 2024.

27 MIAO, Fengchun; HOLMES, Wayne ; RONGHUAI Huang; HUI Zhang; Al and education: guidance for
policy-makers. UNESCO. 2021. 45p. Available at: .
Accessed: 28. mar. 2024.


https://racismoambiental.net.br/textos-e-artigos/racismo-ambiental-expropriacao-do-territorio-e-negacao-da-cidadania-2/
https://racismoambiental.net.br/textos-e-artigos/racismo-ambiental-expropriacao-do-territorio-e-negacao-da-cidadania-2/
https://unesdoc.unesco.org/query?q=Author:%20%22Miao,%20Fengchun%22&sf=sf:*
https://unesdoc.unesco.org/query?q=Author:%20%22Holmes,%20Wayne%22&sf=sf:*
https://unesdoc.unesco.org/query?q=Author:%20%22Ronghuai%20Huang%22&sf=sf:*
https://unesdoc.unesco.org/query?q=Author:%20%22Hui%20Zhang%22&sf=sf:*
https://unesdoc.unesco.org/ark:/48223/pf0000376709

Crise de Diversidade na Tecnologia

Tarcizio Silva* e Tais Oliveira

A crise de diversidade na tecnologia no Brazil é outra questdo que ecoa o apresentado
no relatério Racial Discrimination and Emerging Digital Technologies que afirma que
tecnologia produzida em campos como inteligéncia artificial e sistemas algoritmicos
desproporcionalmente exclui grupos minorizados como mulheres e comunidades
racializadas, aumentando a probabilidade de reproduzir desigualdades quando
implementada®’. Em pesquisa realizada com 130 tecnologistas negras/os, de diferentes
setores, a prioridade mais citada sobre raca e tecnologia foi o Epistemicidio, ou o
apagamento e subestimacgao das contribuicdes de pessoas negras e/ou antirracistas
sobre tecnologias digitais. As pessoas negras no Brasil ndo se sentem representadas no
desenvolvimento de tecnologias digitais ou em espagos de tomada de decisdo, como na
ideacao de politicas publicas ou debate legislativo®'.

Mesmo dados sobre disparidade no uso de tecnologias digitais como acesso a internet
ou propriedade de dispositivos é prejudicada. A principal pesquisa sobre acesso ainternet
no Brasil, o mapeamento TIC Domicilios, passou a apresentar dados sobre disparidades
raciais apenas a partir do relatério de 2019, e com poucos cruzamentos de dados®.
Adicionalmente, comunidades quilombolas, rurais e ribeirinhas enfrentam hiatos de
informacgao sobre as desigualdades digitais, com dados sistematizados produzidos
apenas recentemente®3,

Quando as disparidades de acesso a internet e propriedade de dispositivos se conectam
com outras exclusées como na lideranga de empresas de tecnologia ou ocupacgao de
cargos de desenvolvimento, o terreno torna-se fértil para a reproducao das opressoes
através do racismo algoritmico. Os setores estatais e privados produzem poucos dados
de qualidade no tema, sendo coletivos da sociedade civil os principais responsaveis por
produzir informacgao.

28 Tech Policy Senior Fellow na Fundagao Mozilla, Mestre em Comunicagao e Cultura Contemporaneas
(UFBA) e realizada Doutorado em Ciéncias Humanas e Sociais (UFABC).

29 Fundadora e Diretora Executiva do Instituto Sumaudma, relagées-publicas, Mestra e doutoranda em
Ciéncias Humanas e Sociais pela Universidade Federal do ABC (UFABC).

30 ACHIUME, ET. Racial discrimination and emerging digital technologies: a human rights analysis.
Report of the Special Rapporteur on contemporary forms of racism, racial discrimination, xenophobia and
racial intolerance (No. A/HRC/44/57). United Nations, 2019.

31 REDE Negra em Tecnologia e Sociedade. Anti-racist Priorities regarding Technology and Society:
survey with black experts. Report. Agao Educativa, 2021. Available at

32 FONSECA, M.; SOARES, M. Diversidade na Governanca da Internet no Brasil: aplicagédo de indicadores
de género, raga e territério de 2005 a 2020. V Encontro da Rede de Pesquisa em Governanga da Internet. 2022.

33 CRISOSTOMO, Maryellen; VICTOR MELO, Paulo; TERSO, TAmara. TICs, raga, mulheres e territérios: o
podcast Ondas da Resisténcia como ocupacgéo das plataformas digitais em uma perspectiva interseccional.
Revista Fronteiras, v. 24, n. 1, 2022.
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Quanto a presenga de mulheres negras e indigenas no setor de tecnologias da informagao,
os estudos Quem Coda descobriram que em 32,7% das empresas, nao ha nenhuma
pessoa negra nas equipes de trabalho em tecnologia; e que em 68,5% dos casos, as
pessoas negras representam um maximo de 10% das pessoas nas equipes de trabalho
em tecnologia®*. A pesquisa do grupo Black Rocks Startups, levantou que em 26% das
startups no pais, menos que 1/4 dos colaboradores sdo negros®. E quando se trata de
desenvolvedores negros ja em empresas de tecnologia, a pesquisa Mapa de Talentos
Negros na Tecnologia levantou que 26,3% dos respondentes nao se sentem valorizados
na organizacgao que atuam e 30,56% sentem que nao tém as mesmas oportunidades de
crescimento que os demais colegas de trabalho?*.

Em espacos decisorios ligados ao estado ou a instituicdes multissetoriais, a situagcao
também é grave e sub-estudada. Entre os exemplos registrados, esta a auséncia de
pessoas negras em espacos de deliberagao legislativa como a Comissao de Juristas
responsavel por subsidiar elaboragao de substitutivo sobre inteligéncia artificial no Brasil*’
ou anos de representatividade nula de pessoas negras da sociedade civil no conselho
consultivo do Comité Gestor da Internet®.

Em suma, a crise de diversidade na tecnologia € um fator que pode promover a
discriminagao racial nas tecnologias de inteligéncia artificial através de varios expedientes,
incluindo, mas nao somente: a) falta de pluralidade na ideagéo e planejamento de
tecnologias digitais; b) limites especulativos na projegdo de danos e impactos possiveis;
c) desenvolvimento negativamente enviesado de mecanismos de governanga, que podem
nao considerar a multiplicidade de contextos, interesses e problemas.

Quem Coda -
BlackOut — Mapa das Startups Negras -
Quem Somos: Mapa de Talentos Negros em Tecnologia-
URUPA, M. Coalizdo pede inclusdo de segmentos vulneraveis na Comissdo de Juristas de IA do

Senado. Teletime, 02 Mar. 2022, available at

38

OKBR. Candidaturas comprometidas com defesa dos direitos digitais sao eleitas para o .20

Dec. 2023. Available at
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Ameacas a liberdade de expressao: reflexao
sobre impactos da |IA em plataformas

de comunicacao e riscos a liberdade de
expressao

Fernanda dos Santos Rodrigues Silva

Com a ampla utilizagao de plataformas digitais como meios de comunicagao e interagao
social, frequentemente as pessoas sao expostas as decisdes automatizadas de
mecanismos de moderagao de conteudo. No entanto, em se tratando de uma ferramenta
que é capaz de remover postagens, suspender ou banir contas, reduzir ou aumentar o
alcance de determinados usuarios, verifica-se que a moderac¢ao de conteudo automatizada
pode impactar diretamente no exercicio da liberdade de expressao dos individuos em
plataformas digitais.*°

Uma intervencgao equivocada sobre o conteudo de um individuo pode significar o seu
silenciamento, minando também sua possibilidade de usufruir do espacgo digital em
isonomia com os demais. No caso de pessoas negras, pesquisadores identificaram que
nao so6 se tratava de um grupo que tinha mais conteudo removido do que outros, como
também que boa parte do seu conteudo removido correspondia a postagens envolvendo
questdes de justicaracial ou abordando racismo.*’ Na medida em que identificar se esse
tipo de conteudo é nocivo ou ndo demandaria uma moderagao capaz de considerar,
além do discurso, qual a identidade do autor da postagem e a identidade daqueles
descritos no post, de forma a compreender o contexto em que esta inserido, tais casos
sdo considerados como “areas cinzentas”.

Ocorre que néao é possivel deixar de reconhecer que, atualmente, a moderagao de
conteudo corresponde a um verdadeiro produto das plataformas digitais.*> Aquelas que

39 Coordenadora de Pesquisa e Pesquisadora no Instituto de Referéncia em Internet e Sociedade.
Doutoranda em Direito, Tecnociéncias e Interdisciplinaridade pela Universidade Federal de Minas Gerais
(UFMG). Mestre em Direitos na Sociedade em Rede e graduada em Direito pela Universidade Federal de Santa
Maria (UFSM).

40 DUTRA, Luiza. Da moderagao de conteldo a liberdade de expressao: até onde e de que forma regular?
Blog do IRIS, 12 abr. 2023. Disponivel em:
. Acesso em: 28 mar. 2024.

41 HAIMSON et al. Disproportionate Removals and Differing Content Moderation Experiences for
Conservative, Transgender, and Black Social Media Users: Marginalization and Moderation Gray Areas. In:
Proceedings of the ACM on Human-Computer Interaction, v. 5, Issue CSCW2, Article No.: 466pp 1-35.

42 SILVA, Fernanda dos Santos Rodrigues; GERTRUDES, Julia Maria Caldeira. Online Content Moderation
Governance: perceptions on the role of actors and regimes. Belo Horizonte: Institute for Research on
Internet and Society 2023. Available at:
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sao reconhecidas por terem um ambiente virtual mais sanitizado e saudavel podem ter
maior adesao por usuarios que buscam espagos mais seguros. No entanto, se essa
mesma moderacgao acaba por ter efeitos desproporcionais sobre determinados grupos,
em especial quando buscam expressar sua propria identidade ja marginalizada no meio
digital, é necessario dedicar esfor¢os para que esse lucro nao seja obtido em detrimento
de individuos historicamente vulnerabilizados.

Especialistas apontam que nao se trata somente de uma questao de dificuldade técnica
de analise contextual que impediria a moderacao adequada sobre “areas cinzentas”, mas
também de uma possivel falta de investimento e interesse econémica das plataformas
em solucionar esse problema.** Nesse sentido, a auséncia de normas que estabelegam
parametros minimos para a atividade de moderagao de contetudo pode dificultar a reagao
de grupos minoritarios frente a injustigas, considerando nao apenas a falta de garantias
de devido processo nesse procedimento,** como também de transparéncia quanto as

razoes para a derrubada de seu conteudo.

Junto a isso, soma-se a opacidade em torno das decisdes sobre recomendagao de
conteudo em plataformas digitais, que também pode ser considerada uma atividade de
moderacgao, ao passo em que estabelece quais publicidades e conteudos aparecerdo com
prioridade para os usuarios com base em amplo perfilamento sobre suas informagdes.
Denuncias de influenciadores negros e negras referem que seus conteddos teriam menor
alcance e, portanto, menor recomendacao frente a outros influenciadores brancos e
brancas, até do mesmo nicho.*

Considerando que muitos individuos atuam hoje como influenciadores enquanto
uma profissao, torna-se ainda mais relevante compreender como esses mecanismos
automatizados funcionam, pois podem impactar até mesmo na forma de sustento dessas
pessoas. Conhecer as razdes para que determinado conteudo, e ndo outro, aparega
primeiro na timeline e impedir praticas como shadowbanning,*® em que o usuario tem seu
conteudo moderado sem sequer ser informado, fazem parte de um conjunto de medidas
que podem auxiliar a proteger o direito a liberdade de expressao de forma igualitaria.

. Accessed: 28 mar. 2024.

43 SILVA, Fernanda dos Santos Rodrigues; GERTRUDES, Julia Maria Caldeira. Online Content Moderation
Governance: perceptions on the role of actors and regimes. Belo Horizonte: Institute for Research on
Internet and Society 2023. Available at:

. Accessed: 28 mar. 2024.

44 SILVA, Fernanda dos Santos Rodrigues; GERTRUDES, Julia Maria Caldeira; DUTRA, Luiza Correa
de Magalhaes; SILVA, Rafaela Ferreira Gongalves da. Guia informativo: devido processo na regulagdo da
moderacgao de conteldo ao redor do mundo. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade,

2023. Disponivel em: . Acesso em: 31
jan. 2024.
45 GOMES, Alessandra; BORGES, Ester. Dentncias de discriminagéo algoritmica no Instagram sob

uma lupa. Revista Rosa, v. 5, n. 2, 29 mai. 2022. Disponivel em:
. Acesso em: 28 mar. 2024.

46 RADSCH, Courtney. Shadowban/Shadow Banning. In: BELLI, Luca; ZINGALES, Nicolo; CURZI, Yasmin
(orgs.). Glossary of platform: law and policy terms. Rio de Janeiro: FGV Direito Rio, 2021.
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No Brasil, o Projeto de Lei 2.630/2020,* popularmente conhecido como “PL das
Fake News”, traz um capitulo dedicado somente a estabelecer regras para um devido
processo na moderacgao de conteudo. O objetivo é estabelecer diretrizes minimas para
que plataformas digitais desempenhem sua atividade de moderagao sem ferir o direito
dos usuarios de decisdes bem fundamentadas, notificagao sobre intervengdes em seu
conteudo, prazos para recurso, dentre outros. A proposta prevé também que sejam
apresentadas informagdes basicas sobre a forma com que se da a recomendagéao de
conteudo nesses espagos digitais, para que individuos compreendam o porqué estao
sendo direcionados a determinadas postagens ou publicidades.

Essas disposi¢cdes vao ao encontro do ja aprovado Digital Services Act,*® que estabeleceu
na Unido Europeia normas detalhadas para a atividade de intermediarios. Assim como no
PL 2.630, sao trazidas normas que visam conferir mais transparéncia sobre a atividade
de moderagao. Tais iniciativas sdo encorajadas, na medida em que podem reduzir a
desproporcionalidade de decisdes equivocadas sobre grupos minoritarios e assegurar o
exercicio adequado do direito a ampla defesa e contraditorio nos casos de contestagao.

BRASIL. Projeto de Lei n° 2630/2020 e seus apensados. Institui a Lei Brasileira de Liberdade,

Responsabilidade e Transparéncia na Internet. Disponivel em:

48

. Acesso em: 25 jan. 2024.
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Desinformacao e discurso de 6dio como
forma de legitimar a brutalidade

e 0 assassinato de pessoas negras
e pobres no Brasil

Gabriela de Almeida Pereira

No dia 24 de margo de 2024, o Brasil acompanhou atento a prisdo de Domingos Brazao,
conselheiro do Tribunal de Contas do estado do Rio de Janeiro, Chiquinho Brazao,
deputado federal pelo partido Unido Brasil (RJ), e de Rivaldo Barbosa, ex-chefe da Policia
Civil do Rio de Janeiro, por serem os principais suspeitos de mandar matar Marielle
Franco, vereadora assassinada em 14 de margo de 2018, em um caso que também vitimou
o motorista Anderson Gomes. Imediatamente apds o assassinato, Marielle comegou a ser
vitima de conteudos falsos espalhados repetidamente nas redes sociais®® como forma
de diminuir a comogao publica acerca de sua morte e difamar aimagem da ativista pelos
direitos humanos, em uma série de mentiras que seguem sendo espalhadas mesmo apdés
seis anos do atentado.

A noticia de que agentes do Estado podem estar diretamente envolvidos no planejamento
do assassinato de Marielle Franco trouxe a tona o questionamento de qual teria sido a
participagao de representantes do governo e da area de seguranga publica na produgéao
dos discursos de odio e de toda desinformagao que envolveu o nome e a imagem de
Marielle Franco, por conta da agilidade na criagao e viralizagao dos conteudos falsos
produzidos a seu respeito. A desumanizagao que ocorreu com Marielle Franco dentro e
fora das redes sociais a partir das mentiras disparadas sobre ela nao é nova e também
nao estacionou no ano de sua morte. Conteudos falsos e enganosos seguem até os
dias atuais abastecendo memes, figurinhas e publica¢cées que debocham do crime e da
memoria de Marielle.

Em junho de 2018, Marcos Vinicius da Silva, de 14 anos, foi morto usando uniforme
escolar durante uma operagao da Policia Civil no Complexo da Maré, no Rio de Janeiro.
Em abril de 2019, o musico Evaldo Rosa dos Santos teve o carro fuzilado durante uma
operacao do Exército, em Guadalupe, no Rio de Janeiro. Dos 257 tiros de fuzil e pistola
disparados contra o carro da familia de Evaldo, nove atingiram o musico. Em maio de 2020,

49 Diretora de Relagdes Institucionais do Redes Cordiais, é jornalista e tem especializagdo em Gestéao
de Politicas Publicas em Género e Raga pela Universidade de Brasilia (UnB). Mestranda em Direitos Humanos
e Cidadania pela UnB, tem passagens como jornalista pela ONU Mulheres, festival Latinidades, portal
Metrdpoles, revista Veja Brasilia e jornal Correio Braziliense.

50 TARDAGUILA, Cristina. Por que Marielle Franco é citada em tantas noticias falsas — sobre ela e sobre
outros? Disponivel em:.. .Acesso
em: 28 mar. 2024.
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o adolescente Jodo Pedro, de 14 anos, foi morto dentro de casa durante uma operagao
policial no Complexo do Salgueiro, em Sao Gongalo, no Rio de Janeiro.

Todas essas pessoas eram negras e foram vitimas duas vezes: primeiro, de assassinatos
brutais; e, no momento seguinte, de uma violéncia simbdlica igualmente grave. Marielle,
Marcos Vinicius, Evaldo e Jodo Pedro foram alvos de conteldos falsos e enganosos
criados deliberadamente para enganar, em publicagdes que viralizaram imediatamente
ap0s as suas mortes. Os casos tém em comum outro fator: em todas essas ocasides, as
mortes ganharam ampla repercussao justamente por envolver a suspeita de uma possivel
participacao de agentes do Estado. A estratégia de morte a memoaria foi semelhante em
todos os casos: fotos enganosas - de pessoas parecidas ou imagens manipuladas - foram
utilizadas para criminalizar as vitimas como forma de justificar a violéncia e diminuir a
comogao pelos assassinatos.

Em 2021, uma pessoa que teve sua reputacao ferida em vida também remete ao mesmo
tipo de situagao. Adriana Santana de Araujo, mae de Marlon Araujo, um dos mortos em
uma operagao policial que aconteceu em Jacarezinho, Rio de Janeiro, foi apontada como
protagonista de um video em que uma mulher aparece dangando com um fuzil na mao.
O video teve ampla circulagéao e Adriana recebeu uma série de ameagas, passando a
tomar quatro remédios controlados por dia para lidar com o impacto psicolégico das
agressoes verbais.

Sao maes e pais, viuvas, filhas, irmas e pessoas préximas as vitimas que mal puderam
processar o luto, pois precisaram lutar pela memoria do parente perdido ou até mesmo
da propria, como no caso de Adriana. E, cabe lembrar, a verdade nao percorre o mesmo
caminho da mentira e nao tem a mesma velocidade.

A criacao e a viralizagao de boatos envolvendo pessoas negras ganham impulso por
reforgar outras tantas mentiras que durante séculos foram construidas sobre a populagao
negra para normalizar praticas racistas. Pesquisadora da Universidade da Pensilvéania,
Kimberly Grambo explica que “fake news que retratam de forma falsa e negativa um
determinado grupo étnico, racial ou religioso tém o poder de imputar uma ‘terrivel
criminalidade’. Implicam uma indignidade de cidadania ou até desumanizam os membros
individuais desses grupos. A historia esta repleta de exemplos violentos que demonstram
por que razao a sociedade deve procurar evitar estes efeitos”".

De acordo com relatério divulgado pela Safernet®?, as denuncias de crimes envolvendo
discurso de 6dio na internet triplicaram nos ultimos seis anos no Brasil, com atengdo a um

GRAMBO, Kimberly. Fake news and racial, ethnic, and religious minorities: a precarious quest for
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especial aumento nas agressoes envolvendo intolerancia religiosa, racismo e xenofobia.
O levantamento mostra, ainda, que as agressdes motivadas por édio, preconceito e
intolerancia disparam em ano eleitoral, se transformando “em uma poderosa plataforma
politica para atrair a atencao da audiéncia e dar visibilidade e notoriedade aos emissores”.

A desinformacgao e o discurso de édio caminham lado a lado e se retroalimentam. A
desinformacao usa narrativas que confundem e ajudam a reforcar crencas e preconceitos,
sendo que muitas delas s@o construidas a partir de discursos odiosos que tentam justificar
a morte e a brutalidade do assassinato de pessoas pobres e negras, criminalizando as
vitimas, como se ao desacredita-las isso justificasse seus assassinatos.

Pesquisador de discursos de 6dio nas redes sociais e representacao de minorias étnicas
em meios de comunicagao de massa, o professor Luiz Valério Trindade identifica as
mulheres negras como as principais vitimas de discurso de édio nas redes sociais
e observa nessa ampla distribuicdo de conteudos odiosos uma relagao direta com
motivacgdes ideoldgicas caracterizadas, sobretudo, por crengas na supremacia branca,
mas também em motivagdes ancoradas na “exploragao econdmica do ddio por parte
das corporagdes por tras das plataformas de redes sociais"*.

Em texto publicado no MIT Technology Review, Karen Hao®** chama atencgao para a
evolugao conjunta dos discursos de 6dio e da desinformacgéao ao apontar que a partir do
momento em que surgem novas falsidades, novas pessoas e grupos tornam-se alvos.
“Para apanhar as coisas antes de se tornarem virais, 0s modelos de moderacgao de
conteudos devem ser capazes de identificar novos conteudos indesejados com elevada
precisao. Mas os modelos de aprendizagem automatica nao funcionam dessa forma. Um
algoritmo que aprendeu a reconhecer a negagao do Holocausto ndo consegue detectar
imediatamente, por exemplo, a negacgao do genocidio Rohingya. Tem de ser treinado com
milhares, muitas vezes até milhdes, de exemplos de um novo tipo de conteudo antes de
aprender a filtra-lo. Mesmo assim, os utilizadores podem aprender rapidamente a enganar
o modelo, fazendo coisas como alterar o texto de uma publicagdo ou substituir frases
incendiarias por eufemismos, tornando a sua mensagem ilegivel para a IA, mas ainda
assim 6bvia para um humano. E por isso que as novas teorias da conspira¢do podem
ficar rapidamente fora de controle”, escreveu Hao.

O questionamento sobre um possivel envolvimento de agentes publicos na produgéao e
no compartilhamento de narrativas falsas sobre individuos negros e/ou pobres que foram
vitimas da violéncia do Estado, somado a propagacgéao do édio facilitada pelas plataformas
de redes sociais e a falta de medidas decisivas para proteger as comunidades negras
e grupos mais vulneraveis dos perigos da desinformacgao e dos conteidos enganosos
gerados por meio de inteligéncia artificial, deixam mais evidente a necessidade de uma
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investigacao aprofundada dos casos que envolvem racismo e desinformagao. Além disso,
é fundamental investir na formulagao de politicas destinadas a proteger grupos mais
vulnerdveis nas redes sociais, responsabilizar as plataformas pela propagacao desses
conteudos e implementar iniciativas de educagao midiatica que abordem diretamente
as realidades enfrentadas por pessoas negras no Brasil, ajudando, assim, a mitigar os

impactos prejudiciais da desordem informacional neste grupo que corresponde a maior
parte da populagao brasileira.
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Protecao de dados,

Inteligéncia artificial e raca

Horrara Moreira

A partir do paradigma da afrocentricidade®®, as reflexdes deste topico sao orientadas
majoritariamente pelo trabalho de cientistas brasileiros negros que pesquisam os
impactos das tecnologias digitais a partir de uma perspectiva critica racializada, faz
referéncia em especial a tese de doutorado de Bianca Kremer, Direito e tecnologia em
perspectiva amefricana: autonomia, algoritmos e vieses raciais®” e ao livro de Deivison
Faustino e Walter Lippold, COLONIALISMO DIGITAL: por uma critica hacker-fanoniana®®.

Ainteligéncia artificial compreendida como regras para processamento de informagoes
para tomada de decisao, depende essencialmente da acumulagéo primitiva de dados,
sobretudo dados pessoais. Em uma perspectiva expansionista, dados pessoais sao
compreendidos como toda e qualquer informacao capaz de identificar ou tornar
identificavel uma pessoa natural.

A mudanca do capitalismo de mercado para o capitalismo de dados, transformou
aspectos basicos da vida humana. A geracao de riqueza e o lucro, sado redefinidos
pela datificagao®’, que tornam o dado pessoal a unidade basica de valor na economia,
influenciando novamente a experiéncia de humanidade de pessoas negras em todo o
mundo.

A raga como constructo social ganha novos contornos no universo de processamento de
dados porinteligéncias artificiais. Existe a falsa percepgao de que sistemas automatizados
nao reproduzem preconceitos e discriminagdes presentes no mundo material, fendbmeno
conhecido como viés algoritmico. Estamos diante de um novo paradigma quanto a
definicdo do que é ser humano.
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facial na seguranca publica no Brasil (2022-2024). Membro do Conselho Municipal de Protegdo de Dados do
Rio de Janeiro e do Coletivo AqualtuneLab (2024-2025). Especializada em advocacia pelo Advocacy Hub,
Mobilizagdo e Engajamento pelo Megafone Ativismo, Praticas Colaborativas pelo Instituto Brasileiro de
Praticas Colaborativas e Design Centrado no Humano pela Acumen Academy e
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Society, v. 12, n. 2, p. 197-208, 2014
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Da coleta de dados para exploragdo comercial, a plataformizacgéao de politicas publicas
por governos, a acumulagao primitiva de dados pessoais e seu processamento por
inteligéncias artificiais inauguram “novas formas de exploragao, opressao e controle
politico, ideolégico e subjetivo, a partir de um fendmeno aqui nomeado como
acumulagao primitiva de dados.”®°

No Brasil, a protegdo de dados é um direito fundamental desde 2022 (Art. 5°, LXXIX
CF), direito infra regulado através da Lei Geral de Protecdo de Dados - LGPD (Lei °
13.709/2018), que estabelece regras e principios para o processamento de dados para
“proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.”

A LGPD estabele que os dados a respeito da origem racial ou étnica, sdo dados sensiveis,
e impde condigdes especificas para o tratamento desse tipo de informagao, orientados
pelo principio da ndo discriminagéo. Em relacao a inteligéncia artificial, o projeto de lei (PL
2338/2023)°" que prevé a regulamentacao no Brasil estd em processo de aprovacgao no
Congresso Nacional. A abordagem escolhida pelos legisladores foi a de responsabilizagao
em relagdo aos potenciais riscos da inteligéncia artificial.

Entretanto, a redagdao do marco normativo da IA no pais pode nao ser suficiente para
eliminar os casos de racismo algoritmico. Como exemplo, o Art. 15 do PL 2338 prevé a
autorizacao para o uso de inteligéncia artificial por sistemas de identificagdo biométrica
para crimes passiveis de pena maxima de reclusao superior a dois anos; busca de vitimas
de crimes ou pessoas desaparecidas; ou crime em flagrante, o que na pratica ira legalizar
as violagdes aos direitos humanos ja descritos em se¢éo anterior.

Da auséncia de informagdes ou falta de transparéncia sobre a construcao dos sistemas
e dos bancos de dados que os alimentam, ou ainda diante da comprovagao do racismo
algoritmico, ainda que o Brasil possua previsao legal contraria a discriminagao, os
mecanismos de governanca e fiscalizagdo, bem como o sistema de justica e as politicas
publicas, ndo se mostram capazes de interromper o funcionamento de aplicagdes da
inteligéncia artificial que sejam danosas a populagao negra.

Trata-se de uma abordagem anti-racista no ambito formal e ndo material, que reproduzem
e reforgam processos de hierarquizagdo da humanidade através dos mecanismos de
governanga e tecno-regulagao (Kremer, 2021). A fim de construirmos caminhos que
possam apontar para o desenvolvimento e uso de tecnologias realmente benéficas a
humanidade, destacamos a necessidade de enforcement e banimento de tecnologias
de inteligéncia artificial que geram descrimingao.

60 LIPPOLD, W.; FAUSTINO, D. Colonialismo digital, racismo e acumulagao primitiva de dados. Germinal:
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Além disso, reforcamos a necessidade de elaboragao de avaliagdes de impacto algoritmico
e a protecao de dados, a prestagao de contas, responsabilizagao e reparagao integral de
danos gerados por inteligéncias artificiais.
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Educacao e Soberania Digital

Daiane Araujo°” e Juliane Cintra

0 conceito de soberania digital vem ganhando forga nos ultimos anos; um marco dessas
discussdes se da com a denuncia de Edward Joseph Snowden ex-administrador de
sistemas da CIA e ex-contratado da NSA que denunciou a utilizagdo de um programa de
vigilancia utilizado pela NSA para espionar chefes de Estados de paises do sul global,
incluindo o Brasil. Nagquele momento, paises do bloco econémico BRICs comegaram a
pensar como seus Estados podem ter autonomia tecnolégica.

As referéncias bibliograficas a respeito do conceito de soberania digital sdo apresentadas
por meio de alguns pilares como Seguranga Nacional do Ciberespaco, desenvolvimento
de ciéncia e tecnologia numa perspectiva dos Estados, assim como relacionado a agéncia
e autonomia de dados pessoais. Além dessas premissas também surge a conectividade
significativa® como elemento importante para alcangar a soberania digital.

Hoje, um pais como o Brasil tem poucas ag¢des efetivas para alcangar uma soberania
digital. Um exemplo disso é o dado apresentado pelo Observatério de Educacgao Vigiada
que indica que mais de 80% das universidades publicas e instituicdes de ensino publico
utilizam Google ou Microsoft no seu ecossistema de ensino. Pesquisas, aplicagées em
nuvem, videochamadas sao todas de empresas privadas em paises do Norte Global,
em especial dos Estados Unidos. Assim, todos os dados gerados pelo pais nessas
instituicdes estdo sob dominio de empresas privadas de tecnologia estadunidenses.

No ano passado, o CGI (Comité Gestor da Internet no Brasil) e o NICBr (Nucleo de
Informacgéo e Coordenagdo do Ponto BR) apresentaram trés estudos sobre a entrada
dessas empresas no ensino publico.® O relatério apresentado demonstra que maior
parte dos acordos feitos entres as instituicdes de ensino e essas empresas foram feitas
como doagao, e que as instituicdes ndo teriam que pagar por seu uso.

Esta situacao foi potencializada principalmente no momento da pandemia de COVID19,
quando essas instituicdes precisaram se adequar ao ensino remoto.
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Duas questdes marcam esse processo; uma é que os dados gerados por alunos,
professores e toda rede de ensino nao foi contabilizado como com valor agregado, por
meio da coleta de dados pessoais, sendo que é assim que essas empresas obtém seus
lucros. A outra é que,durante este processo e principalmente no decorrer da pandemia
de COVID-19, aumentou-se o numero de usuarios dessas aplicagdes e essas empresas
passaram a cobrar das instituicOes para fazerem o uso de suas ferramentas; ou seja, 0
Estado brasileiro e as instituicées de ensino pagam duas vezes para essas corporagdes,®®
uma com uma mensalidade ou contrato e a outra com os dados coletados.®’

Nesse sentido, a discussao sobre soberania digital é crucial para que o Brasil garanta
segurancga e autonomia, especialmente no que diz respeito as instituigdbes como as de
educacao basica no pais.

Um outro elemento que pode ser correlacionado com tema de soberania digital na
educacao é a aprendizagem de maquinas ou inteligéncias artificiais. A aprendizagem
de maquina (nome dado ao mecanismo utilizado para apresentar como a Inteligéncia
Artificial funcional) é baseada no uso de dados pessoais coletados ao longo desses
ultimos anos, principalmente por aplicagdes de empresas hegemonicas (como Google,
Microsoft, Meta, Apple, Amazon) as chamadas GAFEM que a inteligéncia artificial
funciona.

Uma das premissas da soberania digital esta relacionada a regulagdo de sistemas de
plataformas digitais, um debate ainda em aberto no Brasil, mas crucial para a aproximagao
da soberania digital que almejamos. No pais, os principais grupos afetados pela falta de
uma regulagao e de um letramento digital e acesso a internet banda larga, sdo os grupos
historicamente racializados e de baixa renda. No Brasil existem politicas publicas que
aproxima as pessoas de um acesso significativo das tecnologias

Dados do TIC domicilios demonstram que 84% dos domicilios tiveram acesso a internet
nos ultimos trés meses; desses, 41% nao possui banda larga fixa e os domicilios com
computador sdao de 99% na classe A contra 11% nas classes D e E, considerando que xx
da nossa populagao de D e E sdo pretas. Os dados de 2023 da TIC domicilios também
demonstram que 17,2 milhdes de pessoas que se autodeclaram pretas ou pardas nao tém
acesso a internet contra 9 milhdes de pessoas brancas. Essa populagdo também é a que
acessa ainternet exclusivamente via celular 64% delas - contra 49% de pessoas brancas.

Esses dados apresentados demonstram parte do mecanismo de exclusao, mas nao
somente: é uma narrativa que descarta pessoas pretas e pobres para contribuir com a

66 EBC. MEC fecha acordo com Google para oferta de ferramentas educacionais. Agéncia Brasil - EBC,
20 Jun. 2022. Available at

67 Rede Brasil Atual. Plataformas escolares Google e Microsoft se dizem gratuitas, mas faturam com
dados. RBA, 20 Nov. 2022. Available at
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69

construcao de uma soberania digital popular no pais. Nao ter acesso a internet banda
larga e ndo ter a oportunidade de saber que a internet ndo é somente aplicagdes privadas
e estadunidenses. E que a internet é e pode vir a ser um espago para pesquisa - e que
essas pesquisas podem ser instrumentos que confrontam histérias e narrativas que foram
distorcidas durante toda histéria no nosso pais, como cosmovisdes de sociedades além
das europeias e estadunidenses.

Uma soberania digital realmente pode ser eficaz para a vida de pessoas pretas neste
pais, € uma soberania digital popular, centralizando essas pessoas como construtores de
tecnologias para o bem comum. Considerando o valor dos dados para o desenvolvimento
da IA, questado que necessita de um processo formativo e que essa informacgao
precisa chegar nas pessoas, infelizmente a situacao da classe trabalhadora no Brasil,
principalmente das pretas nao nos dao condicdes de parar pensar o quao danoso é essa
coleta de dados e que essas pessoas convencidas através da economia da atengao que
tudo que coletado é para melhorar as experiéncias enquanto usuario.

Rejeitando a nogao que soberania esta ligada apenas a Estado, devemos observar
também em uma soberania que os movimentos sociais criaram,®® por exemplo das vias
campesinas que dizem que os individuos tém direito de plantar, de se alimentar sem
milhdes de agrotdxicos®® que existem hoje nos nossos alimentos, o direito de dizer qual
comida se quer comer, o direito a autonomia.

Por fim, propomos que nao ha como discutir soberania digital popular’® sem radicalizar
o debate, onde tudo que nao deveria ser feito para se ter uma soberania esta
sistematicamente retirando de pessoas pretas e pobres a possibilidade de decidir sobre
um uso mais coletivo e solidario das tecnologias, um uso que melhore as condigdes de
vida das pessoas.

FABRINI, Jodo. Os movimentos camponeses e a soberania alimentar nacional. GEOgraphia, v. 19, n. 39, p. 54-69,
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justica e a democratizagdo dos sistemas alimentares”. MST, 15 Jan. 2024. Available at
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Politicas Digitais na Amazonia:

recomendacoes a partir dos territorios

Jéssica Botelho’’, Allan Gomes’? e Thiane Neves Barros

Por séculos, a Amazoénia tem sido alvo de ataques, com suas terras devastadas e suas
comunidades marginalizadas. O descaso com que é tratada revela-se ndo apenas na
exploracgao fisica de seus recursos, mas também na negligéncia com que as politicas
publicas sao estruturadas para atender as demandas das populagdes que vivem aqui.
Com as tecnologias digitais, este cenario se reconfigura e continua a reproduzir estigmas,
desinformacgdes e desigualdades historicas, colocando em risco direitos civis, politicos,
econdmicos, sociais e culturais dos povos amazoénicos.

A falta de infraestrutura para conexao a internet concomitante ao assédio de empresas
para popularizagao de conexao via satélite no territério,”* por exemplo, sdo apenas
algumas das pontas de um problema estrutural: a lacuna de politicas digitais centradas
na justica, na inclusado e na soberania das comunidades amazoénicas, historicamente
ignoradas e oprimidas pelo racismo ambiental.”®

As populagcdes da Amazonia, ricas em biodiversidade e diversidade cultural, enfrentam
ameagas constantes que vao além da degradagao ambiental, afetando profundamente
o tecido social e cultural de suas comunidades. Essas ameacas sao intensificadas
pela auséncia de politicas digitais inclusivas que levem em conta as peculiaridades e
necessidades de suas populagdes, que sdo predominantemente indigenas e negras.

Diante deste cenario, a nossa proposta é repensar a governanga da internet - e outras
formas de politicas digitais - a partir da l6gica multidimensional dos territérios amazoénicos,
de suas proprias cosmovisodes até as vulnerabilidades e violagdes que necessitam de
atencao especial.’® A criagdo das solugdes esta também nos territérios em questéo,
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superando uma dinamica exdgena e de viés discriminatério, predatério e de olhar
colonialista para estas comunidades.

Assim, nossas recomendacgdes buscam focar em estratégias que promovam a soberania
territorial e a autodeterminagao dessas comunidades, fundamentais na luta contra a
discriminacao racial e o racismo ambiental.

Construcgao de politicas digitais a partir do territorio

Desenvolvimento de decisdes, agoes e programas em dialogo com as comunidades
locais, garantindo participagao ativa e autodeterminagao. Implementagao de politicas
digitais que respeitem e promovam sua diversidade cultural, social e ambiental.
Contribuicao para a luta global contra a discriminacao racial e o racismo ambiental
por meio de politicas digitais inclusivas e justas, enfatizando estratégias coletivas e
eficientes que priorizem as comunidades locais. Assegurar o direito a comunicagao,
informacao e uma representacgao digna na era digital para as populagdes amazénicas.

Direito a Comunicagao e Informacgao

Ainfraestrutura digital precaria na Amazonia impede que suas comunidades tenham
pleno acesso a informacgdo e possam comunicar suas realidades, necessidades
e inovagdes. A construgcao de midias locais fortes, capazes de narrar as histérias
da Amazénia com autenticidade e profundidade, é essencial. Recomenda-se o
investimento em infraestrutura digital que atenda as necessidades locais, promovendo
a transparéncia e combatendo o apagao de informagdes. Programas de educacgao
digital devem ser implementados para capacitar as comunidades a navegar no
ambiente digital, discernir informacgdes confidveis e combater a desinformacao.

Fortalecimento da Sociodiversidade

A promocgao de uma Amazoénia digitalmente inclusiva passa pelo reconhecimento
e valorizagdo de suas mudltiplas vozes e narrativas. E crucial incentivar a produgéo
de dados e conteudos que reflitam a riqueza cultural e social da regido, indo além
da sua biodiversidade. A solidariedade transnacional e o fortalecimento de redes
latino-americanas podem ampliar o alcance dessas narrativas, promovendo uma
compreensao mais rica e complexa da Amazonia. A descentralizacdo da pesquisa
e a valorizagao das experiéncias locais sdo fundamentais para uma representagao
auténtica e diversificada da regiao.

. Acesso em 28 de margo de 2024.
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Dados, Digitalizagao e Sistemas de Automagao

As politicas de dados e digitalizagdo na Amazénia devem ser guiadas pelos
principios da transparéncia, participagao e beneficio matuo. O uso de software
livre e a participagdao comunitaria na constru¢ao de bases de dados sao essenciais
para garantir que as tecnologias sirvam as comunidades locais, respeitando sua
soberania e conhecimentos tradicionais. E imperativo combater o extrativismo de
dados e promover uma governanga de dados que envolva as comunidades afetadas,
assegurando que os avangos tecnoldgicos beneficiem de forma justa e equitativa
todos os envolvidos.
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A ascensao do reconhecimento facial
no Brasil, a fase digital da aplicacao da lei

e a ameaca as comunidades negras
(e esforcos para deté-la)

Pedro Diogo Monteiro

Na ampla tematica de Inteligéncia Artificial (1A) e discriminagao racial, um dos exemplos
mais concretos € a franca expansao do reconhecimento facial e outros sistemas
preditivos para agéncias de seguranga publica. Em 2019, haviam 43 iniciativas publicas
de implementacao de reconhecimento no pais, sendo 13 para policiamento.”® Quatro
anos depois, foi revelado pelo grupo de pesquisa O Pandptico que ao menos 195 projetos
de reconhecimento facial estdo em atividade e mais de 67 milhGes de brasileiros estao
sendo vigiados por esta ferramenta biométrica.”®

Preocupacgdes sobre reconhecimento facial e discriminagao racial, especialmente na
seguranga publica, sdo conhecidas tanto no meio académico quanto na sociedade civil,
no Brasil e em contextos internacionais. Essas preocupag¢des derivam de uma visao
sociotécnica® no tema que nao se limita aos riscos de vieses e falsos positivos, mas
também através da compreenséo dos contextos sociais e institucionais nos quais tais
tecnologias sao implementadas. A literatura cientifica demonstrou que algoritmos de
deteccao e analise facial, treinados sobretudo com aprendizado de maquina em datasets
nao representativos, sdo desenhados de modo a promover injustica algoritmica contra
pessoas negras, em especial mulheres negras.?' &

Mas além das origens técnicas da discriminagao, entender os perigos das tecnologias de
reconhecimento facial (TRF) para as comunidades negras no Brasil é também entender
os modos pelos quais as instituicdes de seguranga publica tem sido profundamente
entrelagcados com racismo no nosso pais. O sistema de justi¢ca criminal no Brasil ja é
baseado em segregacéao racial das comunidades negras, com a populagao encarcerada
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composta majoritariamente de jovens negros homens, sendo a criminalizagao de
mulheres negras uma tendéncia crescente®. Sistemas de inteligéncia artificial como
reconhecimento facial sdo dependentes tanto dos dados de treinamento e modelos
quanto dos contextos histéricos e sociais onde sao desenvolvidos e aplicados.

Em 2019, quando o reconhecimento facial estava ainda em seu estagio de expansao,
relatorio realizado pela Rede Observatérios de Seguranga demonstrou que 90% das
prisdes realizadas com o apoio da tecnologia foi de pessoas negras®*. Pesquisa
académica demonstrou que prisdes realizadas no estado da Bahia - regido pioneira
no uso de identificagdo biométrica através dos sistemas de CCTV - foram sobretudo
motivadas por infragdes ligadas a drogas e crimes a propriedade como furtos e assaltos,
dois processos de criminalizagéo altamente enraizados em racismo e classe®. Além dos
dados quantitativos, também sao registrados casos de violéncia policial que incluem
narrativas como de um adolescente que foi preso abordado sob mira de armas em frente
a mae apos ser falsamente acusado pelo sistema; e homem que passou 26 dias preso
erroneamente por causa de um falso positivo®®.

Tais relatos representam como a expansao do reconhecimento facial no Brasil indica a
conexao entre discriminacao racial e IA. A enorme onda de vigilancia biométrica é também
ligada a lacunas legislativas que poderiam levar a mitigagao dos riscos em torno de tais
tecnologias ou mesmo ao banimento, considerando os multiplos riscos e violagdes de
direitos humanos. A falta de regulagao sobre |A e sobre prote¢do de dados no campo de
segurancga publica impede possibilidades de resolugado de danos que tais tecnologias
engendram. Mas é também essencial enfatizar que ndo temos uma zona sem lei no tema
no Brasil, considerando que o sistema legal e constitucional do pais fornece fundamento
juridico para questionar essas tecnologias.

Tanto com Constituicao que coloca igualdade e nao-discriminagcao como valores
fundamentais e pilares dos direitos fundamentais quanto sendo um signatario da
Convencgéo Internacional sGbre a Eliminagao de tddas as Formas de Discriminagcéo Racial,
o estado brasileiro é obrigado a evitar uso de tecnologias com potencial discriminatorio.
De outro lado, memso nao havendo legislagao especifica para processamento de dados
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para seguranga publica, a Lei Geral de Protegdo de Dados (LGPD)® do Brasil ainda é
aplicavel em seus principios e direitos dos titulares mesmo considerando sua excegao
legal para seguranca publica, investigagdes criminais e defesa do estado.

Face aos desafios do reconhecimento facial, € importante destacar como a sociedade
civil, em especial os movimentos negros, tem confrontado a questao. Desde 2022, a
campanha “Tire Meu Rosto da Sua Mira" defende o banimento do reconhecimento facial.
Com assinaturas de diverso rol de instituigdes, organizagées e individuos e com varias
iniciativas (protestos, informacao publica, habeas corpus, técnicas de maquiagem contra
reconhecimento etc), a campanha se tornou um espacgo coletivo pedagdgico, politico
e social contra ndo apenas as TRF, mas também sistemas de vigilancia que integram
arquiteturas racializadas e punitivas que levam a discriminagao direcionada e violéncia
contra pessoas negras®’.

Outra iniciativa importante e conectada a campanha foram os esforgos contra o edital
publico Smart Sampa - um projeto da prefeitura de Sao Paulo. focado em digitalizar a
infraestrutura publica da cidade através da integragao de bases de dados com o setor
privado. Uma das preocupagdes principais sobre o projeto foi a adicdo de um sistema
de TRF para a Guarda Municipal, incluindo a possibilidade de tal sistema identificar
“vadiagem”, termo historicamente vinculado a criminalizagao de pessoas negras. O item
foi retirado do edital depois de forte resisténcia da sociedade civil e movimentos negros®’.

E importante citar a audiéncia publica realizada no 187° Periodo das Sessées da Comiss&o
Interamericana de Direitos Humanos sobre racismo no reconhecimento facial no Brasil,
resultado do trabalho da Uneafro - Unido de Nucleos de Educagao Popular para Negras/
os e Classe Trabalhadora. Nesta sessao, o tema do reconhecimento facial no Brasil foi
discutido como uma violagao sistematica de direitos humanos, especialmente contra
pessoas negras, destacando como intensifica a discriminacao®’.

Relatérios do O Pandptico sobre a situacao do reconhecimento facial no Brasil em

BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD).

Diario Oficial da Unido, Brasilia, DF, 15 ago. 2018.
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certos locais como os estados do Rio de Janeiro®?, Goias®® e Bahia®* mostram multiplos
problemas com o uso de tal tecnologia. O contraste entre sua pretensa eficiéncia e os
resultados efetivos; a falta de transparéncia; o papel do setor privado; e a disparidade
entre financiamento publico de tais tecnologias para seguranga publica e outras
politicas publicas ligadas a saude, educagao ou saneamento basico sdao exemplos. Nos
compreendemos que tais questdes ndo estao desconectadas da discriminacgao racial,
mas profundamente enraizadas nela, considerando por exemplo como as lacunas de
transparéncia impedem a supervisao de seus impactos; ou como o redirecionamento
de investimentos pelo estado leva ao prejuizo de condi¢gées para comunidades negras
e vulnerabilizadas.

Todos esses elementos demonstram como a implementagdo do reconhecimento
facial para segurancga publica - e outras areas como acesso a seguridade social - é
profundamente eivada de discriminagao racial. O Brasil tem demonstrado como este
problema esta materializado em nossa rotina, com repercussoes tragicas. Mas também
mostra como pesquisa e articulagao publica sobre o tema pode contribuir para esforgos
internacionais para eliminar todas as formas de discriminagao.
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